Annexe 7
Tableau des mesures publiques

Mesure socle

(permanente)
Numéro de ou

mesure mesure Mesures (plan décembre 2016)
(plan 2016) additionnelle

(activée en tant
que de besoin)

Niveau de
protection

POSTURE "SECURITE
RENFORCEE-RISQUE
ATTENTAT" POUR
L'ENSEMBLE DU TERRITOIRE
NATIONAL

ACTEURS
CCONCERNES

POSTURE TRANSITION 2017 - 2018 (activation le 02/11/2017)
COMMENTAIRES
Mention nouvelle par rapport  la précédente posture

[ DR - mention classifiée "diffusion restreinte" - DR]
[ €D - mention classifiée "confidentiel défense" - €D]

Rappels sur le tableau des mesures : dans ce tableau apparaissent les mesures additionnells activées dans le cade de cette posture mais également quelques mesures socles (qui doivent s'appliquer en permanence) pour lesquelies des précisions ou des commentaires ont é1é apporiés.

Les lignes qui apparaissent en jaune dans ce tableau correspondent aux mesures qui ont été créées afin de décliner, dans le plan Vigipirate, les nouvelles

Les mesures sont numérotées avec les critéres suivants :
- trigramme de domaine d'action (RSB, TER, efc.
- numéro d’objectif de sécurité du domaine ;

- degré de contrainte de la mesure, sur une échelle de O (mesure du socle) a 3 (mesure trés contraignante) ;
- numéro d'ordre (dans le tableau du plan Vigipirate) de la mesure de 01 & Ox pour les mesures du socke et de 01 & Ox pour les mesures additionnelles.

Exemple : la mesure AIR 10-01 :

- est une mesure du secteur aérien (AIR),

- s'inscrit dans le 1er objectif du secteur (protéger les agronefs),

- est une mesure du socle (e premier 0) et qui S'applique en permanence,
- estla 1ére mesure du socle correspondant & cet objectif.

de laloi la sécurité intérieure et la lutte contre le terrorisme. Ces mesures ne seront applicables qu'a compter de la date de promulgation de la loi.

AR 1008 socle signaler toute transaction, vol ou disparition de blique o Une vigilance particuliére sera apportée au signalement de toute transaction, vol ou disparition de matiére NRBC-E (précurseurs d'explosifs, acide sulfurique, bouteilles de gaz, etc.). Une fiche de recommandations pratiques, dédiée aux précurseurs d'explosifs
matiéres et tout indice d'événement NRBC-E publia accompagne cette posture Vigipirate, et rappelle le point de contact national a appeler pour signaler tout vol, disparition ou transaction suspecte (PIXAF : 01.78.47.34.29).
Les ministeres veileront & ce que les opérateurs publics et privés de leur périmtre mettent en place les logogrammes "Séeurité renforcée - Risque attentat” en lieu et place des anciens logogrammes qui peuvent étre source de confusion pour Ia population. Une
AR11-02 | additionnelle [diffuser I'alerte au grand public publique active Ao fiche rappellant lesdifférents niveaux du plan Vigpirate est annexée [ note de posture. Le nouveau Iogogrammes peuvent éte tléchargés sur e ite du SGDSN  htpi//wi.sgdsn gour.f/viipirae. ol g
o
Les fiches de sensibilisation annexées 3 Ia note de posture sont diffusées par les ministeres qui ciblent e public 3 atteindre ©
- fiche " pour la sé des lieux de ouverts au publics”
- fiche "Organiser un confinement face  une menace terroriste”
e 5 e o réoomse 5 - fiche "Produits chimique:
rappeler les conduites 3 tenir en réponse a la menace fiche "Sévarté du mumérine  thamesonnage (on phshing 1
ALR 11-04 additionnelle  |dactions terroristes (fusillade, colis abandonné, alerte publique active A0 | ecurt merique : sonnage (ou phishing o .
2 1 bombe) P p .
ek auies-d tiew scolairel
ek W pectes, pusage des-ag fics-et privés de-sé " .
dans le cadre du droit commun, ordonner la
fermeture administrative de lieux de culte qui, par
les propos qui y sont tenus, les idées ou théories qui
propos anty e “ . Cette mesure s'applique sur le fondement des articles L.227-1 et L.227-2 du code de la sécurité intérieure.
RSB 10-04 socle y sont diffusées, ou les activités qui s'y déroulent, publique Ao ! AT et o )
" - |Avertissement : I'application de cette mesure est subordonnée 3 Ia promulgation de Ia loi renforsant la sécurité intérieure et Ia lutte contre le terrorisme.
provoguent  la commission d'actes de terrorisme en
France ou a I'étranger, incitent a la violence, ou font
I'apologie de tels actes
RsB 1101 Ueffort devigilance port sur e rasserblemens 1165 aus manifestaions religeuses, poliques,sporives et culurelles propres 1a péiode couverte par 13 présente posture.Les marchés de Nod eront abletd'une atention particuliér. Les manifestations
: . publique active K e Une vigilance accrue, quant 2 la détention d'armes blanches ou autre objets suspects, sera portée lors des contrdles mis en place aux entrées de ces
RSB12-01 | additionnelle |renforcerla suneillance et le controle A0
b 1901 RSB 12-01 rassemblements.
Toutautant sensibles; Les fins de spectacles doivent également béndficier d'un dispositf de sécurité jusqu'a la dispersion compléte du public
mettre en ceuvre des dispositifs de protection pour faire| - - . y AR i s R } ) " , " R
- ifs de ” ! |Au regard de la menace associée aux attaques par véhicules-béliers les préfets les et privés 3 renforcer les dispositifs de protection passive (plots, barrires, blocs en béton, etc.) sur les lieux et artéres les plus
RSB12-05 | additionnelle |face aux différents modes opératoires terroristes publique active Ao A
(fusillade, explosif, chimique, véhicule bélier) quentes.
len appui des FSi, faire appel aux armées pour la : - . . — - . e du dimoitif Senti . stre réoriente
§ PR PP P active A I'appréciation des préfets de zone de défense et de sécurité en concertation avec les officiers généraux de zone de défense et selon les nouvelles modalités du dispositif Sentinelle. Les patrouilles des armées pourront étre réorientées pour prendre en compte les
RSB23-02 | additionnelle [surveillance et la protection des populations dans les publique A e e il ;
N principaux événements-propres  la période couverte par la posture "Transition 2017 - 2018".
zones publiques identifiées
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e e
uméro de ou 3
. Niveau de - ACTEURS
mesure mesure Mesures (plan décembre 2016) rotection ATTENTATgRo T CONCERNES Mention nouvelle par rapport A la précédente posture
(plan 2016) additionnelle P L'ENSEMBLE DU TERRITOIRE o N I“ ,"""d_" la pi S o
(activée en tant NATIONAL [DR- mention classifiée "diffusion restreinte i
ety 1.CD - mention classfie "confidentiel défense” - CD]
en appui des FSI, faire appel aux armées pour des
missions de surveillance et de protection de la ublicue
BAT13-04 | additionnelle o e o Insteltioms ot btments publia active A L définition des sites concernés et les modalités de déploiement sont laissées 3 I'appréciation des préfets de zone de défense et de sécurité en concertation avec les officiers généraux de zone de défense et selon les nouvelles modalités du dispositif Sentinelle.
Zz':ignés L'application de cette mesure s'inscrit exclusivement dans une logique de protection des personnes et non des biens. Les modes d'action dynamiques sont généralisés.
mettre en ceuvre des dispositifs de protection pour faire| " . o . s R ) ) " . . .
" positifs de pi P publique X |Au regard de la menace associée aux attaques par I les préfets les t privés a renforcer les dispositifs de protection passive (plots, barrieres, blocs en béton, etc.) sur les lieux et artéres les plus
BAT 12-05 additionnelle face aux différents modes opératoires terroristes active A/O lfréquentés.
(fusillade, explosif, chimique, véhicule bélier) g
BAT 2101 , . o ) Les contrbles de I'accés des personnes & I'entrée des & etdes & de santé, méd et Sociaux et maintent.Les disposifs de SEcurite des espaces de commerce privlegiet s suellance dynamiaue des espaces, 2
! contrdler les acces des personnes, des véhicules et des active
BAT22.01 | additionnelle publique O deétection des comportements anormaux et le recours 3 la idosurveilance, Lffor de contcle systématique aux acces des espaces touristiques, culturels et de loisirs est maintenu. P s
lobjets entrants (dont le courrier) BAT 21-01
BAT 23.01
3101 | addtiomelie [Fenfereer 2 sunveillance inteme et imiter les flu dont Sbliaue active o Reforcement de la surveillance interne dans les organes de presse, les sites touristiques culturels et de loisir, les écoles - en particulier les écoles confessionnelles - les batiments officiels. Les dispositifs de sécurité des espaces de commerce privilégient la surveillance
interdiction de zone) publiq dynamique des espaces, la détection des comportements anormaux et le recours 4 la vidéosurveillance.
tenir 3 jour les inventaires des stocks de matiéres . . . o ,
) ! Signaler tous vols, disparitions ou transactions suspectes de précurseurs d‘explosifs (ou agents NRBC) au point de contact national : pole judiciaire de la national - interieur.gouv.fr - Tph H/24 : 01.78.47.34.29, Références du code de la santé
IMD 10-01 socle dangereuses pour détecter rapidement les vols ou publique o .
! " ) publique : article R5132-58 et article R5132-59.
disparitions et signaler ces disparitions aux autorités
tablir et mettre & jour les plans particuliers de
protection (PPP), les plans d’opération internes (POI),
D 1002 . les plans c'urgence internes (PUI), les plans particuliers o o cf. instruction du Gouvernement du 30 juillet 2015 relative au renforcement de la sécurité des sites Seveso contre les actes de malveillance (NOR : DEVP1518240J).
i
socle interventions (PPI), les plans de protection externes publique
(PPE) et les plans de sdreté relatifs aux transports de
marchandises dangereuses & haut risque
™D 10:06 sode signaler toute transaction suspecte, vol ou disparition Sblique o Une vigilance particuliére sera apportée au signalement de toute transaction, vol ou disparition de matiére NRBC-E (précurseurs d'explosifs, acide sulfurique, bouteilles de gaz, etc.). Une fiche de recommandations pratiques, dédiée aux précurseurs d'explosifs
de matiéres et tout indice d’événement NRBC-E publiq cette posture Vigipirate, et rappelle le point de contact national 3 appeler en cas 2 appeler pour le signalement de vol, disparition ou transaction suspecte (PIXAF : 01.78.47.34.29).
/ le :
-alamise en place de mots de passe forts sur les comptes de messagerie et de réseaux sociaux;
- contre les attaques en déni de service et les défigurations et les approvisionner en éléments de langage et de commurication sur ces attague:
avoir les ressources humaines permettant la . R
o socle e 3 publique A0 Concemant les messages électroniques, inviter les utilisateurs & :
Y - porter une attention toute particuliére a l'ouverture des messages électroniques dont forigine nest pas certaine ;
- ne pas suivre les liens figurant dans un message électronique. En cas de nécessité d'acces, ils privilégieront la navigation directe sur le site Internet référencé ;
- ouwrirles piéces jointes aux messages queen cas de nécessité et avec précation (vérification de lorigine, analyse antivirus ou ouverture dans un environnement dédie) ;
- signaler toute suspicion d'attaque auprés du responsable de la sécurité des systemes dinformation.
Protéger logiquement ses systémes d'information
- Appliquer en priorité les mises & jour des postes utlisateur, en particuiier les antivirus, le systéme d'exploitation et le navigateur Interet et les greffons (Flash, Java, etc.)
- Appliquer un filtrage des piéces jointes aux messages électroniques en fonction de leur extension
- Configurer des restrictions logicielles sur les postes de travail pour empécher Iexécution de codes & partir dune liste noire de répertoires
Fiches de sur le site Intenet de 'ANSS| et du CERT-FR
1. Guide d'hygiéne - http i i i
2. Guide des bonnes pratiques : http:/iuww.ssi.gouv.friguide-bonnes-pratiques
3. Dénis de service - Prévention o éaction  wi.cert s gouw i/ CERTA-2012-NF-001
¢ smes d 4. Sécuriser un site web : http:/Mww.ssi.gou
cve protéger logiquement ses systémes d'information publique

5. Comprendre et aniciper s atiaques DDOS : hipisi gcuvfr/gulde ddos/
6. Défigurations, dénis de services : 15/02/Fiche_d_i pdf,

7. Cyberatiaques, prévention, réaction : www.ssi.gouv.friuploads/2015/02/Fiche_des_bonnes_pratiques_en_cybersecurite.pdf
8

9

Les bons réflexes en cas d'intrusion sur un systéme d'information : wwiw.cert.ssi.gouv.frisite/CERTA-2002-INF-002
Défiguration de sites : www.cert.ssi.gouv.frsite/CERTA-2012-INF-002-004
10. Mesures de prévention relatives & la messagerie : wwh.cert.ssi.gouv.ffsite/CERTA-2000-NF-002
11. Politique de restrictions logicielles sous Windows : www.ssi.gou I d I
12. Campagne de maiicels prenant I apparence d'un rangongiciel a muliples capacités de propagation : wwi.certssi.gow fisite/CERTFR-2017-ALE-012

Notification dincident
www.ssi.gouv.frlen-cas-dincident
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A e e
uméro de ou :
i Niveau de ACTEURS
mesure mesure s e i) rotection ATTENTAT! POUR CONCERNES Mention nouvelle par rapport  la précédente posture
(plan 2016) additionnelle P L'ENSEMBLE DU TERRITOIRE X I"' R T e P! i
(activée en tant NATIONAL [DR- mention f Pt diffusion restreinte DR]
ey €D - mention classifie "confidentiel défense” - CD]
renforcer lnspection filtrage des personnes (passagers Dans Fensemble-d ports-dephis-d o o pection i
AIR 22-01 ) " Be e P (passag active N e
Ahasor | additionnelle et non passagers) devant accéder en ZSAR sur certains | publique o puis ptemt - e — ool des-passagersyentiew-et place-deta-paip
- " désignés AR22-6% De-mémet Sle-des bagages de-cabi des obj portds 3 Vaide d'é de ok diexplosis s'applie o dos by decab , e s Senne-depuisto-2 2015
AR 22-03 ] mettre en ceuvre des patrouilles systématiques dans ) -  ccee s . . . .
additionnelle P Ve a publique active A0 Dans les ZSAR : modalités de mise en ceuvre des patrouilles laissées 3 la discrétion des préfets compétents. Cette mesure s'applique pour toute la durée de la posture.
les aérogares et les aires de trafic
[en appui des FS, faire appel aux armées pour des
AR33-01 | additionnelle [opérations de surveillance des zones publiques des publique active A La définition des sites concernés et les modalités de déploiement sont laissées a 'appréciation des préfets de zone de défense et de sécurité en concertation avec les officiers généraux de zone de défense.
|aéroports.
renforcer la protection des navires a passagers sous
MAR 10-02 socle pavillon frangais de type croisiére (mesure-non- publique Ao Mise en place de gardes privés sur décision de I'armateur. L'armement des agents privés de sécurité, fait I'objet d'une mesure transitoire (catégorie d'armes autorisées). L'accord des Etats des ports de destination du navire doit étre préalablement recherché.
! activer e contréle naval volontaire dans les zones ! . . sditermane
MAR1101 | additionnele |70 publique active A0 Nord-ouest et est Océan Indien, Golfe persique, Golfe de Guinée, Sud-Est asiatique et en Méditerrane.
Niveau ISPS 2 applicable
- dans le Nord-ouest de I'Océan Indien (au nord du paralléle 12° Sud et 4 I'ouest du méridien 080° Est),
. - - dans le Golfe arabo-persique,
lopérateurs ISPS : appliquer le niveau de sdreté ISPS 2 olfe persiq
; ; : - dans le détroit de Malacca,
MAR12-02 | additionnelle [surles navires battant pavillon franais dans les zones | publique active o ) ) R o
. A . - dans la zone du Golfe de Guinée (delta du Niger et eaux territoriales du Gabon 3 la Guinée-Bissau),
désignées pour une durée spécifiée
- dans les ports de Libye.
Les escales dans les ports libyens et les transits dans les eau territoriales libyennes sont fortement déconseillés jusqu'a nouvelle information. En raison du conflit armé qui sévit au Yémen, les escales des navires battant pavillon frangais dans ce pays sont différer jusqu'3
nouvelle A quai dans un port de ces zones (sauf pour les ports de Libye), le capitaine du navire est autorisé 4 ramener le niveau ISPS au niveau 1 'il estime que Iinstallation portuaire lui assure une sreté suffisante
Le déploiement des équipes de protection (agents de I'Etat) a bord des navires a passagers sous pavillon frangais a destination de la Corse et du Royaume-Uni est maintenu. Il est élargi 3 I'Algérie, voire fargi-a d'autres Etats cotiers en fonction des accords & venir avec ces
lescorter ou renforcer la protection des navires N " " N h ’
MAR13-05 | additionnelle |° o publique active A0 deriers. Il pourra étre renforcé en fonction de I'évolution de Ia menace dans ce secteur. Lorseue-te-d - publiéles-gardes-privésp barquer-3-bord-d passag pavillon Pourt " disp
pricritaires désignés " ¢ en fonction d
adapter le dispositif de visite des conteneurs et des i
MAR 2206 | additionnelle Pre P publique active A Mesure additionnelle activée.
cargaisons
len appui des FSl, et hors dispositif des PSMP (peloton
de streté maritime et portuaire), faire appel aux _— ) . o ds e s - . . — i .
, et p ) PP La définition des sites concernés et les modalités de déploiement sont laissées a 'appréciation des préfets de zone de défense et de sécurité en concertation avec les officiers généraux de zone de défense.
MAR33-01 | additionnelle [armées pour des opérations de surveillance et de publique active A
protection de la population dans les zones publiques de
ports
diffuser des messages d'information et des consignes
MAR31-02 | additionnelle R 8 ® publique active o Mesure additionnelle activée.
particuliéres aux usagers
lassurer une surveillance cotiére, maritime et aérienne :
MAR 52-01 N N N active . N . . "
AR sgor | additiomelle renforcée, cibée et adzptée aux menaces, en assurant | publique o A IActivation sur I'ensemble de la fagade maritime en métropole en laissant aux préfets maritimes l'initiative des points d'application.
le suivi des navires 2 risques détectés ou signalés
Visiter ou inspecter, en mer, des navires 3 risque en
Vertu des habilitations des agents de chaque ) ) ) )
MAR 5202 | additionnelle ! publique active A IActivation sur I'ensemble de Ia fagade maritime en métropole en laissant aux préfets maritimes I'nitiative des points d'application.
administration sur ordre du ministre chargé des
transports ou du préfet maritime
lorganiser des rondes et patrouilles dans les gares, les : . sourive or : i e e dicuac —
slfﬁms ey :;tms g ie el Un effort particulier de coordination de I'ensemble des forces de sécurité présentes dans les gares multimodales est réalisé pour en renforcer la visibilité, le caractere dissuasif et efficacité.
TER 10-01 socle s des metros et des | ! publique A0 Les controles d'identité peuvent étre étendus aux abords des gares ouvertes au trafic international. La durée de contrdle des obligations de détention, de port et de présentation des titres et document de voyage peut étre porté de 6 heures a 12 heures.
ainsi que des controles d'identité, fouilles de véhicules A e e e at : ; et e )
‘ 2 Avertissement : I'application de cette derniére disposition est subordonnée 4 la promulgation de la loi renforgant la sécurité intérieure et la lutte contre le terrorisme.
et de bagages dans I'espace public
TeR11.02 | additomete |diffuser des messages dinformation et des consignes biee e 5 Procéder a des appels 3 la vigilance du public, et inviter les usagers a signaler a I'opérateur tout Incident de sGreté. Les appels a la vigilance du public, y compris en langues étrangeres, pour rappeler de ne pas laisser de colis sans surveillance, sont effectués réguliérement,
aux usagers publia pendant les plages horaires de grande affluence.
en appui des FSI, faire appel aux armées pour des
lopérations de surveillance et de protection de la La définition des sites concernés et les modalités de déploiement sont laissées a I'appréciation des préfets de zone de défense et de sécurité en concertation avec les officiers généraux de zone de défense.
TER 13-04 additionnelle et publique active A
population dans les points d'accés aux transports.
urbains
en appui des FSI, faire appel aux armées pour des
TER 20.03 socle lopérations de surveillance dans les zones publiques des|  publique A La définition des sites concernés et les modalités de déploiement sont laissées 3 I'appréciation des préfets de zone de défense et de sécurité en concertation avec les officiers généraux de zone de défense.
gares ferroviaires et routiéres
lorganiser des rondes et patrouilles dans les gares, les
TER 2000 sodle stations, les rames des metros et des trains de banlieue| L w Les contrales d'identité peuvent étre étendus aux abords des gares ouvertes au trafic international. La durée de contréle des obligations de détention, de port et de présentation des titres et document de voyage peut étre porté de 6 heures 12 heures.
ainsi que des controles d'identité, fouilles de véhicules & Avertissement : I'application de cette derniére disposition est subordonnée 3 la promulgation de la loi renforgant la sécurité intérieure et la lutte contre le terrorisme.
et de bagages dans I'espace public
diffuser des messages d'information et des consignes Procéder a des appels 3 la vigilance du public, et inviter les usagers 2 signaler 3 I'opérateur tout incident de sGreté. Les appels 3 Ia vigilance du public, y compris en langues étrangéres, pour rappeler de ne pas laisser de colis sans surveillance sont effectués réguliérement,
TER 21-01 additionnelle N & ® publique active o R & b & & o PR e M Y o 8 & Ly L P &
aux usagers pendant les plages horaires de grande affluence.
diffuser des messages d'information et des consignes Procéder 3 des appels 3 Ia vigilance du public, en incitant les usagers 3 signaler a I'opérateur tout incident de sdreté. Les appels  la vigilance du public, y compris en langues étrangéres, pour rappeler de ne pas laisser de colis sans surveillance sont effectués réguliérement,
TER 31-02 additionnelle e & € publique active o PP © pusle, ® ® P PP © publc, y comp! ® BEres, pour rapp P 8 g
particuliéres aux usagers notamment pendant les plages horaires de grande affluence.
. s . Les directeurs des établissements de santé doivent poursuivent les efforts de sécurisation de leurs sites en s'appuyant sur le déploiement de leur plan de sécurité détablissement (PSE) et la mise en ceuvre d'actions de formations 3 Vintention de I'ensemble de leurs
SAN 50-01 socle protéger les établissements de santé publique A0 po PPUYe s P (PsE)
personnels.
len appui des FSi et de la Douane, faire appel aux o i . . s i . ) . s ,
PR cela e’ . La définition des secteurs a contrdler est laissée a I'appréciation des préfets de zone de défense et de sécurité en concertation avec les officiers généraux de zone de défense. Les unités de la force Sentinelle doivent étre associées a la conception et a la conduite des
FRT23-02 | additionnelle [armées pour participer a la mission de contréle aux publique active A

frontieres

missions de controle aux ctés des FSl ou des douaniers.




